1.Konfigurujemy karty sieciowe na maszynie z Ubuntu
* pierwsza karta sieciowa — zmostkowana

* druga karta sieciowa — wewnetrzna intnet

jezeli posiadamy, mozemy przywrdci¢ odpowiednig migawke z kartami juz skonfigurowanymi

2. Konfigurujemy karty sieciowe na maszynie testowej z WinXP/Win7:

* pierwsza karta sieciowa - zmostkowana
3. Uruchamiamy maszyne z Ubuntu , sprawdzamy ustawienia adreséw IP
nano /etc/netplan/01-netcf.yaml

ustawiamy na pierwszej sieciowce adres pasujgcy do adresacji w naszej sieci domowej, u mnie to:

GNU nano 2.9.3 setoc/netplans0l-netcf.yaml

¢ with the following:

po ustawieniu odpowiednich adreséw zatwierdzamy ustawienia za pomoca netplan apply i
sprawdzamy za pomocg ip a, sprawdzamy tez za pomocg polecenia ping czy mamy tgcznosc z
internetem.



4. Aktualizujemy zawartos¢ repozytoriow:
sudo apt update

5. Instalujemy serwer FTP:

apt install vsftpd

jezeli nie dato by sie zainstalowa¢ bo wyskakuje taki btad:

e temp rily ur

quire the d "/ Liky 0 iother pro

Rt U S hom

Nalezy zrestartowa¢ Ubuntu przy uzyciu polecenia:
reboot lub shutdown -r now

i ponowanie sprébowac zainstalowacd

all.deb ...

Progress: [ 258 WS s




6. Konfiguracja serwera ftp znajduje sie w pliku:
/etc/vsftpd/conf

Wiec robimy kopie zapasowg, w razie jakbysmy co$ namieszali:
cp /etc/vsftpd.conf /etc/vsftpd.conf.bac

7.Konfiguracja dostepu autoryzowanego — wymagane bedzie konto zeby sie zalogowac na
serwerze

Domyslnie serwer powinien od razu dziata¢. Mozna sie z nim sprébowac potfaczy¢.
Utwdrzmy testowe konto uzytkownika stefan z hastem 123qwe

adduser stefan

ed adduser stefan

dn
r the default

FPhone []:
[1:

Po zalogowaniu sie na serwer na nasze testowe konto stefan domysinym katalogiem bedzie jego
katalog domowy:

/home/stefan

stwdérzmy wiec jakis testowy plik, zeby byto od razu widaé, czy poprawnie sie podtgczylismy:

touch /home/stefan/plik1.txt

Zainstalujmy teraz klienta FTP - Filezilla:

https://dI3.cdn.filezilla-project.org/client/FileZilla 3.51.0 win64-
setup.exe?h=qjV41St8NdOGomVvgl07eQ&x=1605228697



https://dl3.cdn.filezilla-project.org/client/FileZilla_3.51.0_win64-setup.exe?h=qjV41St8NdOGomVvgIO7eQ&x=1605228697
https://dl3.cdn.filezilla-project.org/client/FileZilla_3.51.0_win64-setup.exe?h=qjV41St8NdOGomVvgIO7eQ&x=1605228697

Mozemy spréobowac sie podtgczy¢ wpisujgc w odpowiednie miejsca adres IP serwera Ubuntu oraz
login i hasto:

Plik Edytuj Podglad Transfer Serwer Zakladki Pomoc

TR OO FTaos =

M |

Serweh1921631.200 Nazwa uiytkownikak[stefan l/ Hadoﬂ...... port: (Szybkie*qinie)

—

Jak wida¢, potaczylismy sie i jesteSmy w katalogu domowym uzytkownika ()

w [ Serwer zdalny: | Mn.efstefan

Mazwa pliku  Rozmiar p.. Typ pliku Data modyfika.. Prawa dost.. Wiasciciel/...

Dp\iklbct 0 Dokument.. 13.11.202000:5.. -rw-r--r-- oo

Domyslnie zapis na serwerze jest wytgczony wiec przy prébie przestania czego$ na serwer wyskoczy
btad (klikamy dwa razy w wybrany plik na lewym panelu, zeby go przestaé na serwer):

Serwer: | 192.168.1.200 Nezwa uzytownika: | stefan | Hasto: [ wassss | port l:l Szybkie laczenie | =

Polecenie: PAST™

(Odpowied: 227 Entering Passive Mode (192,168,1,200,192,67).
Polecenie: STOR Ubuntu serwer DNS.pdf

(Odpowied? 550 Permission denied

Blact Biad kytyczny transferu pliku
etz Odlaczonc od serwera
Adres Iokalny: | FALekeje zdalne 2020-2021\3IB\ | Serwer zdalny: | /home/stefan
5 | Lekge zdaine 2020-2021 ~ [em7
18P 5-2, home
28P i | stefan
2716
38
- | Raporty
mikrotik
- nagranis TV
- Pobrane
- Program Files
- pulpit starej 10 v
Nazwa pliku Rozmiar pli... Typ pliku Dats modyfikacji Nazws pliku  Rezmisrp.. Typplku  Dats modyfika.. Prawa dost.. Wissciciel/
1012020 Folder plikéw  10.11.2020 18:44:37 (5] plikt bt 0 Dokument.. 13112020005, -w-r—r-- 00
23X.2020 Folder plikéw  23.10.2020 10:03:53
27X.2020 Folder plikéw  27.10.2020 17:50:53
3.X1.2020 sieci Folder plikéw  03.11.2020 18:03:10
3042020 Folder plikéw 30102020 07:12:02
61,2020 administracja Folder plikéw  06.11.202023:31:34
322020-2021 Administracjs siesi kom, 24815 Dokument pro.. 30.10.2020 07:12:59
32020-2021 Sieci kemputerowe - 3. 24180 Dokument pre.. 03.11.202015:11:41
[AFilezilla_3.51.0_win64-setup.exe 11312288 Aplikaga 13.11.2020 00:52:04
W Oracle VM_VirtuslBox Extension Pa.. 11145670 VirtualBox Exte... 22.10.2020 20:30:07
2 Ubuntu FTP.dosx 17984 Dokument pro... 03.112020 18:52:54
7 Ubuntu serwer DNS.docx 632614 Dokument pro.. 06.11.2020 12:20:52

Ubuntu serwer DNS.pdf 702028 Plik PDF 06.11.2020 12:21:01




Zeby wtaczy¢ zapis szukamy w configu ponizej zmiennej i zdejmijmy komentarz (usuAimy hash na
poczatku linijki)
GNU nano 2.9.3

Jetcsystipd. cont Modified

: this to

to allow th 1Y s f i . This only
ct if the above glob i is activat A , Jou will

N to remote users when they

Zapiszmy plik, zrestartujmy ustuge:

service vsftpd restart

Lub
systemctl restart vsftpd

| sprawdzZmy status serwera:

& weftpd 1
fip

Jak wida¢ serwer dziata poprawnie mozemy sprébowac znowu przestac plik:



Nazwa pliku Rozmiar pli...  Typ pliku Data modyfikacji Nazwa pliku  Rozmiar p...  Typ pliku Data modyfika... Prawa dost.. Wladciciel/...
10.41.2020 Folder plikéw 10.11.2020 19:44:37 plik1.bt 0 Dokument.. 13.11.202000:5... -rw-r--r-- 0o
23.X.2020 Folder plikéw 23.10.2020 10:03:35 = Ubuntu ... 702028 Plik PDF 1311.2020 0170, -rw-—---—- 1001 1001
27.X.2020 Folder plikéw 27.10.2020 17:50:55
3.X1.2020 sieci Folder plikéw 03.11.2020 18:03:10
30.X.2020 Folder plikéw 30.10.2020 07:12:02
6.X1.2020 administracja Folder plikéw 06.11.2020 23:31:34
@2020-2021 Administracja sieci kom... 24815 Dokument pro... 30.10.2020 07:12:59
@202072021 Sieci kemputerowe - 3IB.... 24180 Dokument pro... 03.11.2020 13:11:41
EFlleZlHa_}ST.D_wmﬁd-setup‘exe 11312288 Aplikacja 13.11.2020 00:52:04
¢ Oracle VM _VirtualBox_Extension_Pa... 11145670 VirtualBox Exte... 22.10.2020 20:30:07
@Uhuntu FTP.docx 17994 Dokument pro...  03.11.2020 18:52:34
@Ubuntu serwer DNS.docx 632614 Dokument pro.. 06.11.2020 12:20:52
21| Ubuntu serwer DNS.pdf 702028 Plik PDF 06.11.2020 12:21:01
Zaznaczono 1 plik. Catkowity rozmiar: 702 028 bajtéw 2 pliki, Catkowity rozmiar: 702 028 bajtéw
Plik lokalny/serwerowy Kierunek  Zdalny plik Rozmiar Priorytet  Czas
B stefan@192.162.1.200
F\Lekcje zdalne 2020-2021...  -->> /home/stefan/Ubuntu serwer DNS.pdf 702028 Morma.. 13.11.2020(
< >
Pliki w kolejce Nieudane transfery (1) Udane transfery (1)

Plik udato sie wgrac na serwer, mozemy tez zerkngc¢ z poziomu serwera czy faktycznie taki plik sie
pojawit:

Is - /home/stefan

plikt.t

"Uhuntt

7.Ustawianie banera powitalnego

ustawiamy ponizszg zmienng:

of the

Apparent 1y

Restartujemy serwer, sprébujmy potaczyc¢ sie z cmd zeby zobaczyé nasz baner (w cmd wpisujemy ftp
192.168.1.200):




8.Blokada przechodzenia miedzy katalogami:
Po zalogowaniu kazdy uzytkownik moze opuscic¢ swdj katalog domowy i przegladaé dowolne katalogi

w
w Serwerzdaln}r:|_r' w
L =N D ~
----- ? hin
----- ? boot
----- ? cdrom
..... ? dev
----- ? et
4 home
----- ? initrd.img
----- ? initrd.img.old
----- ? lib
w | - ? libgd W
P I S Mte oL £ Mol o WAR_£_tits -

Jezeli chcielibysmy to zablokowac to powinnismy ustawi¢ ponizsze zmienne (pdzniej oczywscie
restart serwera, zeby zmiany zaczety dziatac):

# You may specify an explicit 1 of 1 1

gero If u
to the top 1

tpd.chroot_list

option to the builtin 1

/" zakohczone pomysinie v
021318\ v | Sepusridainy: | /N v
Al
v
Rozmiar pli.. Typ pliku Data modyfikacji | Mazwa pliku  Rozmiar p...  Typ pliku Data modyfika.. Prawa dost.. Wiasciciel/..

Jezeli chcielibysmy, zeby jednak wybrane konta miaty mozliwosé przegladania katalogow innych niz
swoj domowy uzyjemy tej zmiennej:

fipd.chroot_list



Musimy teraz stworzy¢ taki plik jak w zmiennej chroot_list_file i wpisa¢ do niego konta
uzytkownikéw ktorzy majg mie¢ mozliwos¢ przegladania katalogéw:

touch /etc/vsftpd.chroot_list
wpisze tam uzytkownika zsme:
echo zsme > /etc/vsftpd.chroot_list

Restartujemy serwer i sprawdzamy czy dziata:

Serwer | 192.168.1.200 Nozwa uzytkownika: | zsme | Hasto: | saee | ot | | | sgybkie faczenic ||+

Status: Serwer nie ohstuguje znakdw spoza ASCIL.

Status: Zalogowany

Status: Uzyskiwanie listy katalogdw...

Status: Listowanie katalogéw w "/home/zsme" zakoficzone pomysélnie
Status: Uzyskiwanie listy katalogéw w "/"...

Status: Listowanie katalogéw w "/ zakoficzone pomyslnie

Adres lokalny: | F\Lekcje zdalne 2020-20217\31B\

<

Sernyerdalny: |/ __—“\\
w-[ | 38 =t 4
Raporty bin
mikrotik boot
nagrania TV cdrom
Pobrane

?| dev
L2 ete

Pragram Files
pulpit starej 10
H rozmowy
rozne

? home
+- 2 initrd.img

a teraz stefan:

Serwer: | 192.168.1.200 Nazwa usytkownika: | stefan | Hasto: [ esenee | pors| | | szyblictecenie |+

Status: Serwer nie chsluguje znakéw spoza ASCII.

Status: Zalogowany

Status: Uzyskiwanie listy katalogéw...

Status: Obliczanie przesuniecia strefy czasowej serwera..,
Status: Timezone offset of server is 0 seconds.

Status: Listowanie katalogéw w "/ zakoriczane pomysinie

Adres lokalny: | F\Lekcje zdalne 2020-2021\31B

3B
Raporty
mikrotik
nagrania TV
Pobrane
Program Files
pulpit starej 10

R

Wygodniej chyba byto by testowac to przy uzyciu Total Commandera i zdefiniowaniu sobie polaczen
juz od razu na odpowiednie konta:

Potacz z serweremn FTP O 4

Polacz z:

Nowe polgczenie...
Nowy LRL
Zdubluj wpis

Nowy katalog

Edycja...

Usur
Szyfruj

Anuluj

Pomac




9. Konfiguracja potaczenia anonimowego

Mozemy chcie¢, zeby byta mozliwosé taczenia sie z serweram bez konieczno$ci logowania sie.
Ustawiamy zmienna:

T 9t — R

I — RO

T =

Domyslny katalog dla uzytkownikéw anonimowych to

[srv/ftp

Utworzmy tam 3 pliki:

~oot@jkubuntu: shomeszs
tbuntu: “hom
thuntu: Shom

hom

Potaczmy sie z serwerem anonimowo (jako login podajemy anonymous a hasto to adres email, w
Filezilli mozemy po prostu nie wpisywac ani loginu ani hasta):

Serwen Nazwa uzytkownika: ‘ | Hasto: | | Port: | | Szybkie laczenie -

Status: Polgczenie nawiazanis, oczekiwanie na wiadomoéé powitalna. ~
Status: Niezabezpieczony serwer, nie obshuguje FTP przez TLS.
Status: Serwer nie obstuguje znakéw spoza ASCIL
Status: Zalogowany
Status: Uzyskiwanie listy katalogéw...
Status: Listowanie katalogéw w "/* zakariczone pomyélnie v
Adres lokalny: | F:\Lekcje zdalne 2020-2021431B\ ~ | Serwer zdalny: | / ~
EERED ~ r
: Raporty
mikrotik
.|| nagrania TV
@ | Pobrane
@ | Program Files
il | pulpit stargj 10
i rozmovy
i | rome
- | Sharepoint
|| ShiboPVRbuffer v
MNazwa pliku Rozmiar pli... Typ pliku Data modyfikacji Mazwa pliku  Rozmiar p... Typ pliku Data modyfika... Prawa dost.. Wiasciciel/..
10.X1.2020 Folder plikéw 10.11.2020 19:44:37 plikl.bet 0 Dokument.. 13.11.2020 01:5..  -rw-r--r-- oo
23.X.2020 Folder plikdw 23.10.2020 10:03:55 plik2.bet 0 Dokument.. 13.11.2020 01:5... oo
27.X.2020 Folder plikéw 27.10.2020 17:30:55 plik3.bet 0 Dokument.. 13.11.2020 01:5.. -rw-r--r-- oo
3.X1.2020 sieci Folder plikéw 03.11.2020 18:03:10

30.X.2020 Folder plikéw 30.10.202007:12:02

Mozemy tez ustawic, zeby serwer nie pytat uzytkownikéw anonimowych o hasto:

GMNU nano 2.9.3 setcsvsftpd. conf Modified




Przetestujmy to przy uzyciu cmd:

118 na Serw

anonymous

Raczej logicznym dziataniem jest, ze domysinie uzytkownicy anonimowi nie majg prawa do zapisu.
Jezeli chcemy aby uzytkownlcy anonimowi mogli zapisywac pI|ku powmnlsmy ustawic¢ zmienne:

W opisach zmiennych wida¢, co dana zmienna oznacza.

Doplszmy JeSZCZG takle zmienne:
i s it you want the anonumous FTP user to be able to create

AMNon_n

anan_r

ftp_username=stefan — ustawiamy jako kto bedg zapisywaé anonimowi uzytkownicy, jak nie
ustawimy tej zmiennej, to bedzie to uzytkownik o nazwie ftp

anon_root=/home/ftp — katalog domysIny dla uzytkownikéw anonimowych, jak nie ustawimy tej
zmiennej, to bedzie to katalog /srv/ftp

W naszym przypadku ustawitem, ze uzytkownicy anonimowi bedg zapisywac jako konto stefan a
katalog domyslny to /home/ftp

Utwdrzmy wiec taki katalog i jakis testowy plik, zeby byto widaé, czy dziata poprawnie:

Podtaczmy sie i sprébujmy cos zapisac:



Serwer: [192.168.1.200 Marwa uzytkowniks: | | Hasto: | | port:[ | [ spbkietaczenic ||~

Status: Uzyskiwanie listy katalogdw w "/"...

Status: QObliczanie przesuniecia strefy czasowej serwera...
Status: Timezone offset of server is 0 seconds.

Status: Listowanie katalogéw w /" zakoriczone pomyélnie
Status: Uzyskiwanie listy katalogow w "/"...

Status: Listewanie katalogéw w /" zakericzene pemyslnie

Adres lokalny: | Fi\Lekeje zdalne 2020-2021\31B\ ~ | Serwer zdalny: | /

Ell:} A
.| Raporty
mikrotik

nagrania TV
#- | Pobrane
@ | Program Files
| pulpit starej 10
; rozmowy
4 | rozne

@ Sharepoint

ShiboPVRbuffer v
Nazwa pliku Rozmiar pli... Typ pliku Data modyfikacji Nazwa pliku  Rozmiar p... Typ pliku Data modyfika... Prawa dost.. Whasciciel/..
10.X1.2020 Folder plikéw 10.11.2020 19:44:37 | plikl.tt 0 Dokument.. 13.11.202002:5... -rw-r--r-- 0o
23.X.2020 Folder plikéw 23.10.2020 10:03:55

Przy prébie zapisu otrzymamy btad, bo nie mamy uprawnien do zapisu w katalogu ftp:

Serwer: Mazwa uzytkownika: ‘ ‘ Hasto: | | Bort: ‘ | Szybkiedgczenie | v

ching to Binary mode.

7 Entering Passive Mode (182,
Polecenie: STOR Ubuntu serwer DNS.docx
553 Could not create file.
ny transferu pliku

Odpowiedz

Blad:

Musimy zrobié¢ podkatalog w naszym katalogu /home/ftp

mkdir /home/ftp/public
oot ubuntu:shomesttp# mkdir public
vbuntu: shomesftp# 1s -1

i jako ze ustawiliSmy ze uzytkownicy anonimowi zapisujg z konta stefan, to np. zmieni¢ mu
wtasciciela na stefan:

chown stefan /home/ftp/public

ubuntu: shomesftp# chown stetan Shomesftpspublic
ubuntu: shomesftpd 1s -1

1 root root 0 1is 13 01:59 plit
> fan root ¢ ig

Jak wida¢, stefan jako wtasciciel ma prawa zapisu, wiec logujac sie na uzytkownika anonimowego
powinnismy by¢ w stanie zapisywac w utworzonym przez nas podkatalogu public.



Serwer: | 192.168.1.200 Nazwa uzytkownika: | Hasto: | | por: | | [sgybkie laczenie || +

Status: Uzyskiwanie listy katalogow w */public'...
Status: Listowanie katalogéw w "/public” zakoriczone pomyslnie
Status: Rozpoczynanie wysytania F\Lekcje zdalne 2020-202143IB\Ubuntu serwer DNS.doox
Status: Transfer plikéw zakoriczany pomyélnie, przeniesione 632 614 bajtéw w 1 sekunda
Status: Uzyskiwanie listy katalogdw w "/public”...
Status: Listowanie katalogéw w "/public” zakoficzone pomyéinie
Adres lokalny: | F\Lekeje zdalne 2020-2021\31B\ ~ | Serwer zdalny: | /public

[ m-[ 3. Y

Raporty public
mikrotik

i nagrania TV

w-| | Pobrane

3 Program Files

& pulpit starej 10

i rozmowy

w-| | rozne

w1 | Sharepoint

: ShiboPVRbuffer w
Nazwa pliku Rozmiar pli.. Typ pliku Data modyfikacji Mazwa pliku  Rozmiarp... Typ pliku Data modyfika... Prawa dost.. Wiasciciel/...

10.X1.2020 Folder plikow 10.11.2020 19:44:37 0 Ubuntu .. 632614 Dokument.. 13.11.202003:1.. -rw------- 1001 1001
23.X.2020 Folder plikow 23.10.2020 10:03:55

Zerknijmy czy faktycznie plik zostat utworzony z wtascicielem stefan (tak ustawiliSmy w konfiguracji
uzytkownikéw anonimowych w naszym serwerze ftp):

"Ubuntu s

Oczywiscie mozemy tez zamiast zmienia¢ wtasciciela zmienié prawa dostepu do katalogu
/home/ftp/publlc

Ustawitem z powrotem ze wtascicielem pliku jest root

Teraz zmlenlq uprawnlenla na 777 i tez powinnismy mie¢ mozliwos¢ uploadu:

ERE]

777 public

| testujemy:
§erwer MNezwa uzytkownika: | Hasto: | | Enml:l Soyblic laczenie | v

Status: Senwer nie obstuguje znakéw spoza ASCI "
Status: Zalogowany

Status: Rozpoczynanie wysylania F:\Lekcje zdalne 2020-2021\3IE\2020-2021 Sieci komputerowe - 3B doex

Status: Transfer plikéw zakoriczony pomyslnie, przeniesione 24 180 bajtéww 1 sekunda

Status: Uzyskiuanie listy katalogéw w */public’

Status: Listowanie katalogow w "/public” zakoficzone pomyslnie v

Adres lokalny: | F\Lekcje zdalne 2020-2021\31B\ Serwer zdalny: | /public
3B N
Raporty public
mikrotik
nagrenia TV
Pobrane
Program Files
pulpit starej 10

<

rozmoury
rozne
Sherepoint
ShiboPVRbuffer v
Nazwa pliku Rozmiar pli.. Typ pliku Data modyfikacji Nazwapliku  Rozmiarp.. Typpliks  Data modyfika. Prawa dost.. Wissciciel/u
10.X.2020 Folderplikéw  10.11,2020 18:44:37 2020-202.. 24180 Dokument.. 13.11.2020032. 1001 1001

23X.2020 Folder plikew  23.10.2020 10:03:55 9 Ubuntu . 632614 Dokument.. 13112020031, - 10011001



Jak widac tez udato sie przestac pliki.
Czego nie mozemy zrobic¢ ? Nie mozemy tak po prostu ustawic¢ praw zapisu dla catego katalogu
domyslnego z ktdrym tacza sie uzytkownicy anonimowi (w naszym przypadku to /home/ftp) Musimy

stworzyé w nim podkatalog i dopiero w nim ustawia¢ prawa zapisu:

W momencie gdy sprébujemy ustawié np. prawa 777 dla catego katalogu /home/ftp (przed zmiang
jest 755):

ubuntu: shomed 1s -

li= 13
lis :
ma.j

Przy prébie potgczenia sie jako uzytkownik zalogowany (uzyje cmd z windowsa) otrzymuje
komunikat:

anonymous
o run with writable root inside «

t/home# chmod 755 ftp
u:shome# 1s -1




sprawdZzmy czy serwer nas wpusci:

Zapisujemy zawsze w PODKATALOGU !

Niewazne, czy ustawimy te zmienne w konfigu naszego serwera ftp:

ftp_usernames=stefan
anon_root=/home/ftp

(bez nich uzytkownik anonimowy uploaduje pliki jako uzytkownik o nazwie ftp
a katalog domyslny z ktérym sie taczy to /srv/ftp)

TO ZAWSZE DO ZAPISU MUSISMY STWORZYC PODKATALOG | DOPIERO W NIM USTAWIC PRAWA

10. Zaawansowane ustawienia serwera

Jak ktos$ chce sie podoktoryzowac, lub po prostu dowiedzieé sie wiecej na temat konfiguracji serwera
vsftpd, to bardzo dobry opis po polsku zmiennych konfiguracyjnych jest tutaj:

https://morfikov.github.io/post/konfiguracja-vsftpd-w-debianie/

Jak sg jakies literowki, to zgtaszajcie @


https://morfikov.github.io/post/konfiguracja-vsftpd-w-debianie/

